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Spgrsmal

* Hva er databehandlere?
* Nar er det lovlig a bruke databehandlere?

* Hva ma til for at fortsatt bruk skal veere lovlig?



Databehandlere i GDPR

* Leverandgrer av bestemte typer IT-tjenester (gratis eller mot betaling)

o hvor personopplysninger handteres pa vegne av «kunden»
o handtering av personopplysninger er hoved-leveransen

* «Kunden» er behandlingsansvarlig

o velger hvilke IT-tjenester som skal leveres og hvilke leverandgrer som skal benyttes
o star ansvarlig for sine valg — at leverandgrene handterer opplysningene pa riktig (lovlig) mate

* Leverandgrene har et selvstendig ansvar for riktig (lovlig) handtering av opplysningene



Plikter — behandlingsansvarlig

* Ma selv ha lov til 3 handtere personopplysningene fgr de kan
«overleveres» til leverandgrer (databehandlere)

* Ma velge en lempelig leverandgr — en serigs aktgr med kapasitet til a gjgre
det som kreves av ham

* Dette innebaerer tre typer plikter

o utredningsplikt (fgr bruk)
o avtaleplikt (for bruk)
o oppfelgingsplikt (under bruk)



Utredningsplikten

 Sjekke leverandgrens tjeneste fgr den tas i bruk

* Innholdet i utredningsplikten

o sjekke at leverandgren kan handtere personopplysningene pa riktig mate

o vurdere om informasjonssikkerheten i tjenesten er tilfredsstillende

v’ konfidensialitet

v integritet

v tilgjengelighet

v’ motstandsdyktighet



Avtaleplikten

* Innga avtale med leverandgren (databehandleravtale) f@r tjenesten tas i
bruk

* Avtalen skal beskrive hva leverandgren kan gjere med opplysningene og
hvordan de skal sikres

* GDPR regulerer derfor

o at det skal inngas avtale
o nar avtalen skal inngas
o hva avtalen skal inneholde



Avtaleinnhold # 1

* Forplikter leverandgren seg til 3 behandle opplysningene etter instruks fra virksomheten?
o formalsbegrensning: hva leverandgren (og eventuelle underleverandgrer) vil bruke opplysningene til?
* Gir leverandgren informasjon om hvor i verden opplysningene havner?
o spesielle vilkar ved overfgring av opplysninger til tredjeland (land utenfor E@S-omradet)
* Gir leverandgren informasjon om eventuelle underleverandgrer, blant annet

o hvem underleverandgrene er og hva de gjor?
o i hvilke land underleverandgrene er etablert?
o hvordan leverandgren kontrollerer sine underleverandgrer («speilavtaler»)?



Avtaleinnhold # 2

* Hvordan sgrger leverandgren for at vesentlige endringer blir varslet til og
(eventuelt) godkjent av virksomheten?

* Forklarer leverandgren hvordan krav om utlevering av opplysninger til politi eller
andre myndigheter vil bli handtert?

* Forplikter leverandgren seg til a varsle om sikkerhetsbrudd og forklares hvordan
slik varsling vil skje?

* Hvordan bidrar leverandgren til at personvernrettighetene ivaretas?

o den enkeltes rett til informasjon, innsyn, retting, sletting, innsigelse, begrensning, osv.



Avtaleinnhold # 3

. HI\</ordan ivaretas informasjonssikkerheten hos leverandgrer (og eventuelle underleverandgrer), for
eksempel:

tilgangsstyring
datasegmentering
kryptering
sikkerhetskopiering
fysisk sikring
taushetsplikt

O O O O O O

» Gis det tilgang til rapporter fra sikkerhetsrevisjoner hos leverandgren (og eventuelle underleverandgrer)?

* Forplikter leverandgren seg til & bista ved gjennomfgring av personvernkonsekvensvurderinger (DPIA)?

* Hva skjer med opplysningene nar bruken av tjenesten opphgrer?



Oppfelgingsplikten

Sjekke tjenesteleveransen mens tjenesten er i bruk

Virksomheten skal jevnlig forsikre seg om at

o leverandgren ivaretar sine plikter etter avtalen
o opplysningene forblir tilfredsstillende sikret mot sikkerhetsbrudd

o varsle Datatilsynet, eventuelt ogsa de bergrte (studenter, ansatte, forskningsdeltakere, osv.), om
sikkerhetsbrudd

Motta og gjennomga rapporter fra sikkerhetsrevisjoner hos leverandgren

Revidere risikovurderingen ved vesentlige endringer i tjenesten



